Опыт обучения школьников правилам цифровой безопасности
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Интернет, виртуальная реальность стали для современного подрастающего поколения обыденностью. Ежедневно дети и подростки пользуются гаджетами с доступом к огромному количеству разнообразной информации. Нередко они осведомлены о функционале и возможностях цифровых ресурсов лучше, чем их родители. Кроме возможностей и образовательного потенциала, киберпространство содержит и опасности. По статистике, в возрасте 12-16 лет 92% школьников пользуются интернет-пространством без участия родителей, часто и бесконтрольно [1]. Бесконтрольный доступ к контенту разного формата и содержания чреват для подростков появлением зависимости от виртуальной реальности; общением с людьми, преследующими опасные для жизни и здоровья детей цели; формированием неверных нравственных ориентиров; похищением конфиденциальной информации и денежных средств; заражением компьютеров и смартфонов вредоносным программным обеспечением [2]. К сожалению, на данный момент не существует алгоритмов, полностью исключающих риск негативного влияния киберпространства на психологическое, эмоциональное и даже физическое здоровье детей и подростков. Поэтому одной из приоритетных задач цифрового образования школьников является обеспечение их навыками безопасного оперирования средствами информационно-коммуникационных технологий.
Для решения данной задачи был разработан курс «Цифровая гигиена», адресованный учащимся 7-9 классов. 
Содержание программы учебного курса соответствует темам основной образовательной программы основного общего образования по учебным предметам «Информатика», «Основы права». Учебные задания включают применение разнообразных гаджетов из повседневной жизни школьника (планшеты, смартфоны, персональные компьютеры). 
Цели программы:
· обеспечение цифровой безопасности учащихся в виртуальной среде;
· овладение навыками распознавания негативных информационных явлений, онлайн-рисков; 
· вооружение эффективными способами реагирования на явные и скрытые опасности цифрового пространства (интернет-зависимость, вредоносное программное обеспечение, онлайн-мошенничество).
Содержание занятий направлено на формирование системы навыков для безопасного обращения с виртуальной средой.
Комплекс обучающих заданий имеет широкое практическое значение и предполагает создание условий для формирования у учащихся навыка оперативного выявления информационных угроз разного рода. В процессе выполнения заданий программы подразумевается разработка алгоритмов проверки предполагаемой информационной угрозы, определения возможных последствий и способов защиты (например, анализ защищенности аккаунта в соцсетях или личного кабинета на различных сервисах).
Программа учебного курса рассчитана на 34 учебных часа, из них 22 часа – учебные занятия, 9 часов – подготовка и защита учебных проектов, 3 часа – повторение. На изучение отводится по 1 часу в неделю.
Программа включает в себя следующие разделы:
Раздел 1. «Безопасность общения». 
Раздел 2. «Безопасность устройств». 
Раздел 3. «Безопасность информации».
Первый раздел знакомит учащихся с законодательством РК по вопросам информатизации. Темы занятий посвящены особенностям грамотного с точки зрения информационных рисков общения в социальных сетях, выявления потенциальных угроз от анонимных и подозрительных участников диалога. Рассматриваются способы безопасной идентификации пользователя, анализу профайлов потенциальных собеседников, навыкам генерирования паролей, их сохранности, вопросы введения личных данных на сторонних гаджетах. Разбирается явление «цифрового отпечатка» и последствия распространения личной информации. Раздел включает изучение кибербуллинга как явления и способы защиты от него, а также помощь пострадавшему от онйлайн-преследований, троллинга. Вместе с учащимися обсуждаются механизмы обнаружения фишинговых атак и принципы работы брутфорса.
Второй раздел акцентирует внимание на технологиях противодействия вредоносным программам, способах защиты системы устройства от нелицензионных программ, вирусов, опасных мобильных приложений.
В третьем разделе подробно изучаются алгоритмы сохранения личных данных и распознаванию потенциальных информационных угроз, исходящих от:
· применения методов социальной инженерии в интернете;
· распространения заведомо ложной и искаженной информации (неподобающий новостной контент, например);
· банковских сделок онлайн;
· использования общедоступных сетей Wi-Fi.
Заключительной темой третьего раздела является обучение резервному копированию данных и обеспечение сохранности личной информации на любых электронных носителях.
Завершающим этапом изучения каждого из трех разделов становится разработка проектов учащихся. Темы выбираются по желанию, исходя из проблематики раздела. Проекты можно делать индивидуальными и групповыми, в соответствии с возрастом и возможностями учащихся. Наиболее запоминающимися проектами среди учащихся 7 классов стали: «Пароли 18 и 21 века – сходство и различие», «Настоящие и фишинговые сайты в моем браузере», «Уязвимость антивирусных программ и как их преодолеть», «Безопасность личной информации».
Результаты школьников после изучения курса «Цифровая гигиена»:
1. Практические умения, позволяющие решать с помощью цифровых устройств и интернета разнообразные повседневные задачи. 
2. Критический подход к информационному контенту («фейки», манипуляция фактами, вырывание из контекста и др.).
3. Формирование навыков своевременного распознавания онлайн-рисков (технического, контентного, коммуникационного, потребительского характера и риска интернет-зависимости).
4. Ответственное отношение к взаимодействию в современной информационно-телекоммуникационной среде (уважение к собеседникам, соблюдение норм этикета, следование законодательству РК).
Работа с учащимися в рамках учебного курса «Цифровая гигиена» позволила сделать интересные наблюдения:
· несколько учеников сталкивались с преследованием (пропаганда рискового поведения, обзывательства) в сети Интернет до достижения 13 лет. В этой связи знания о методах предотвращения кибербуллинга и помощи его жертвам оказалась очень актуальной;
· большинство детей очень самонадеянны и думают, что знают, как взаимодействовать в цифровой среде. В процессе изучения разделов курса выяснилось, что 53% детей не подозревали о способах защиты своей информации и технологиях обеспечения личной безопасности в киберпространстве. У семиклассников живой отклик нашел вопрос о способах генерации уникальных паролей. Девятиклассникам была актуальна информация о банковских транзакциях без риска утери данных и денежных средств;
· дети сами приводили примеры бездумного распространения личных данных в сети, как из личного опыта, так и из опыта сверстников; 
· ввиду высокой степени вовлеченности подрастающего поколения в цифровое информационное пространство, возрастает необходимость знакомства детей с основами безопасного обращения со средствами виртуальной коммуникации с раннего возраста, при активном участии школы и родителей.
Важным моментом в вопросе цифровой безопасности учащихся является информационная компетентность родителей. Необходимо проводить и с ними разъяснительную работу. Зачастую старшее поколение недооценивает степень вовлеченности молодежи в цифровую среду и не владеет информацией о многообразии способов манипулятивного воздействия на школьников со стороны киберпреступников [3]. 
Участие родителей в обеспечении цифровой гигиены учащихся включает: 
· владение способами обеспечения цифровой безопасности детей (функция «родительский контроль», ограничения допустимого контента);
· осведомленность об интересах ребенка в интернете (характер игр, тематика и функции приложений), его круге общения в цифровой среде (собеседники в мессенджерах, друзья в социальных сетях);
· поддержание дружеских, доверительных отношений с детьми, наблюдение за их поведением и социальной активностью.
Подводя итоги, следует отметить, что обучать детей и подростков безопасному обращению с информационно-телекоммуникационной средой необходимо последовательно и целенаправленно. Безусловно, это требует от педагогов высокой компетентности в вопросах информатизации. Владение навыками грамотного взаимодействия в глобальной сети является характерным требованием нашего времени, и овладение этими навыками подразумевает системный подход учреждений образования и общества в целом.
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